Виды дистанционного мошенничества

Все мы не понаслышке знаем, что развитие современных информационных технологий помимо ощутимого положительного эффекта привнесло в нашу жизнь и такое негативное явление как IT-преступность. 

Против нас с вами действуют не рядовые мошенники, размещающие объявления в сети Интернет о продаже несуществующего товара, хотя встречаются и такие, а опытные психологи и IT-специалисты, которые тщательно планируют свои деяния, используя персональные данные граждан, полученные как из открытых, так и закрытых источников, именно поэтому жертвами преступников становятся все категории населения вне зависимости от возраста, образования, профессии или рода занятий.

Пожилых людей мошенники чаще обманывают под предлогом того, что их близкий родственник попал в беду и по его вине пострадал другой человек. По этой схеме звонок потерпевшему поступает на стационарный телефон, которым «по старинке» пользуются именно люди преклонного возраста.

Звонящие могут представляться следователями, сотрудниками ГИБДД, врачами, работниками иных служб, говорить, что родственник или знакомый престарелого совершил ДТП и для лечения пострадавшего, а также за не привлечение виновного к ответственности нужна определенная денежная сумма. После этого передают трубку вымышленным родственникам, которые, действуя сообща, по заранее разработанной схеме, плачущим голосом, чтобы его было невозможно распознать, подтверждают слова своего подельника. Сотрудники правоохранительных органов, медицинских или иных учреждений с такими предложениями никогда не звонят. Важно сразу прекратить разговор и не продолжать общение, позвонить своим родственникам или знакомым, убедиться, всё ли у них в порядке. Ни в коем случае не паниковать, даже если они не смогут сразу ответить. 

Подобной уловкой пользуются и мошенники, которые не называя себя, а предоставляя возможность собеседнику самому домыслить кто звонит, просят пополнить баланс телефона, занять определенную денежную сумму, помочь с заправкой автомобиля и т.д. Чтобы выявить обман, достаточно назвать вымышленное имя, после чего вы поймете, что ведете разговор с мошенником. 

По другой, наиболее распространенной на сегодня схеме, звонки от преступников поступают на мобильные телефоны граждан. Звонящие, представляясь работниками банков или правоохранительных органов, сообщают потенциальным жертвам о том, что в отношении них совершаются мошеннические действия и злоумышленники, получив доступ к их личному кабинету в банковском приложении или на портале госуслуг, пытаются оформить кредит, который нужно получить раньше мошенников в рамках отведенного лимита времени, а денежные средства перевести на так называемые безопасные или резервные счёта, которых в действительности не существует. После этого граждане, действуя в состоянии стресса, под влиянием обмана и психологических приемов мошенников, имитирующих общение с работником банка или правоохранительного органа, контролирующих складывающуюся ситуацию и не дающих возможности адекватно её оценить, по их инструкциям одновременно оформляли кредиты в разных банках на крупные денежные суммы, которые добровольно переводили по указанным преступниками реквизитам.

При звонках могут применяться и другие преступные схемы, например, поступит предложение оказать содействие сотрудникам правоохранительных органов в поимке телефонных мошенников для чего будут использованы их денежные средства, в том числе заемные, полученные под контролем псевдополицеских, которые в последующем будут им возвращены. 

Нередко людям сообщали, что денежные средства с их счета поступают в поддержку украинской армии и они будут привлечены за измену Родине. Для подтверждения своих слов говорили о возбуждении в отношении них уголовных дел и необходимости вывода денег на другие счета, в ряде случаев даже демонстрировали несуществующие процессуальные документы. 

В ряде случаев гражданам сообщали, что мошенники пытаются продать их квартиру или иную недвижимость, а также транспортные средства и, что это нужно сделать раньше мошенников, в результате люди теряли еще и своё имущество.       

Следует помнить, что с использованием портала госуслуг мошенники, действуя от вашего имени могут оформлять микрозаймы через микрокредитные финансовые организации, вход в которые в сети Интернет может быть осуществлен через взломанный аккаунт портала госуслуг, либо с использованием копии паспорта, которая ранее могла быть загружена на портал. 

Нередко мошенники использовали современные возможности технических средств связи для подмены номера звонящего, в том числе поступающего из-за рубежа и копирующего российскую систему нумерации. В результате применения подобной схемы гражданам поступали звонки, якобы, из правоохранительных или иных органов, перезвонив по которым, люди могли удостовериться в их принадлежности государственным структурам. Визуально такой звонок ничем не отличался от подлинного. На экране телефона можно было видеть код России с префиксом +7, далее код Иркутска - 3952 и соответствующий шестизначный номер телефона. Нередко звонки из других стран копировали российскую систему нумерации за исключением лишь префикса, то есть уникального числового кода, используемого для идентификации соответствующей страны, состоящего из одной или нескольких цифр, расположенных в начале номера. Например, государство Вьетнам имеет префикс +84, Япония +81, Тайвань +886 и т.д. 

В профиль преступника может быть добавлено любое фото, например, узнаваемая символика портала госуслуг, указано любое имя или номер телефона, к примеру, номер службы поддержки клиентов Сбербанка – «900», имя родственника, знакомого, коллеги по работе или даже начальника. 

Распространение получили способы обмана граждан, когда разговору с преступником предшествовало сообщение от имени начальника жертвы о предстоящем звонке от работника вышестоящей организации или правоохранительного органа, необходимости безусловного выполнения его указаний. Следует отметить, что сообщения от имени коллеги по работе могли поступать с учётом развития IT-технологий даже без использования его телефона, например, при указании в профиле интернет-мессенджера его личных данных и фотографии. Нередко они являются общедоступными, размещаются на официальных сайтах госучреждений или организаций. 

Мошенниками использовались и иные схемы, в том числе сопровождавшиеся установкой различных приложений на мобильный телефон, например, под видом смены тарифного плана или замены приборов учёта.

Также вредоносное программное обеспечение может быть направлено злоумышленниками непосредственно на телефон гражданина. Так, в последнее время под видом ролика с вопросом: «Это ты на видео?» или объявления «отдам в связи с переездом» через интернет-мессенджеры рассылался вирус, при этом данный файл имел расширение apk, тип которого в видеофайлах не используется. 

В последнее время жители области очень часто становились жертвами обмана при стремлении инвестировать свои денежные средства, в том числе заемные, для получения сверхприбыли в криптовалюту, нефтегазовый сектор или драгметаллы. 

В мошеннических схемах могут быть использованы и дипфейки, то есть методика синтеза изображения или голоса, основанная на искусственном интеллекте. 

Нередко преступники используют несовершеннолетних, у которых выманивают данные банковских карт родителей или имеющиеся дома сбережения. Доверившись собеседнику, ребенок под руководством куратора может зайти в мобильный банк родителей и перевести денежные средства на указанные ему счета, в том числе путем кредитования, в связи с чем важно контролировать и ограничивать использование ребенком телефона родителей, а также самим родителям не злоупотреблять использованием информации о своих детях в сети Интернет, а также освещением своей личной жизни в социальных сетях.

Важно и нужно постоянно говорить своим родственникам и знакомым о том, что нельзя никому переводить и передавать свои деньги, данные банковской карты, коды в сообщениях, переходить по незнакомым ссылкам, инвестировать деньги в сомнительные проекты, каким бы предлогом это не сопровождалось и от кого бы не поступало, если вы достоверно не уверены в личности собеседника. 

Только проявляя бдительность и внимательность, мы сможем уберечь себя и своих родных от внешних угроз, а также защитить свои сбережения.  
Прокуратура разъясняет
