Внимание, действуют телефонные и интернет-мошенники.
[bookmark: _GoBack]Несмотря на принимаемые правоохранительными органами меры, преступления в сфере телефонного мошенничества и мошенничества в сети Интернет, по-прежнему, остаются одними из основных видов мошенничеств на территории Бодайбинского района.
Всего за 2018 год возбуждено 28 уголовных дел по фактам «телефонных» мошенничеств и мошенничеств в сети Интернет. Общая сумма ущерба составляет более 4 млн. рублей. За 4 месяца 2019 года возбуждено 6 аналогичных уголовных дел с ущербом более 200 000 рублей.
Имелись случаи, когда злоумышленники звонили потерпевшему по объявлению на сайте о продаже недвижимости, размещенному на определенном сайте в сети Интернет, после чего «потенциальные покупатели» сообщали потерпевшему о том, что готовы внести задаток, но для этого необходимо произвести определенные операции  в банкомате и сообщить пароль, который пришел в смс-сообщении. В результате преступных действий у потерпевшего были похищены все денежные средства, находящиеся на расчетном счете. 
Бывает и наоборот, когда добросовестный покупатель находит подходящий ему товар в объявлении, связывается с «потенциальным» продавцом и когда переводит задаток или всю сумму, продавец пропадает и на связь больше не выходит. 
Самым распространенным способом хищения денежных средств является обман потерпевших, с использованием фиктивного абонентского номера (в т.ч. под видом банковского работника), с которого лицу направляется смс-сообщение или осуществляется звонок и сообщается о том, что банковская карта заблокирована (зафиксирована подозрительная активность по вашей карте), а необходимую информацию можно получить по конкретно указанному номеру телефона. Гражданин, не подозревая об обмане и чьих-то преступных намерениях, производит телефонный звонок на указанный в SMS-сообщении номер, и в разговоре с преступником сообщает конфиденциальную информацию банковской карты (пароль), а также свои персональные данные.
	Чтобы избежать подобных ситуаций необходимо знать, что ни в коем случае сообщать пароли (которые приходят в смс-сообщениях), пин-коды,  трехзначные номера на оборотной стороне карты, никому нельзя, действующие работники банка не попросят об этом. Звонки якобы с номеров банков не всегда являются таковыми, так как существуют приложения, благодаря которым можно заменить свой номер на любой другой. 
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